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  :مقدمه   
 يتيچ محدوديگر هيكنند و د يك استفاده ميالكترون يخاطر و با سرعت بالا از بانكدار يامروزه كاربران با آسودگ
  .بانكها ندارند يجهت كار در ساعات ادار

چ و ين راه پر پيات يامنز جهت حفظ ين يي، چالشها كيالكترون يانجام بانكدار يبرا يباورنكردن يدر كنار فرصت ها
  .خم رو به رشد وجود دارد

از انواع اين حملات .  تحت شبكه وجود دارد يكامپيوتر يحمله به سيستمها يبرا يگوناگون يروشها در حال حاضر
حملات بر اساس  ممكن ، يحالتها يتست كردن تمام ، توان به حدس زدن كلمات عبور ضعيف و نامناسب يم

  . اشاره كردسيستم  يو اشكال درپيكربند يدقت ها و بي  لغتنامه
تواند خسارات  يت ، در صورت بروز ميهو يل دزدياز قب ينترنتيا يش انواع حمله هايافزا يبراارانه يهوش يروشها

  .به بار آورد يريجبران ناپذ
 يباشد به اين معن و تجارت الكترونيكي اعتماد به طرف مقابل آن مي ياينترنت يدر سيستمهاي بانكداراز نكات مهم  

  . كند ياست كه ادعا م يكه مطمئن باشيم طرف مقابل ما دقيقا همان كس
و  باشد كه در صورت ثابت يو رمز عبور م ياز به ورود نام كاربري، ن ينترنتيا يبانكدار يسهايامروزه در اكثر سرو

  .باشد ياد ميار زين رمز عبور ، امكان فاش شدن آن توسط افراد سودجو بسيبودن ا ستايا
 OTP ) One Time Passwordتوان بكار برد ، استفاده از ين خطرات مياز ا يريمكانيزم امنيتي كه جهت جلوگ

  .باشد يم"كبار مصرف يرمز عبور "ا همان  ي)  
باشد،تجربه نشان داده است  يم ير مجاز به منابع اطلاعاتيغ يهايده تر شدن دسترسيچيپ OTPاستفاده از  هدف

ا كلمه هاي عبور ي  OTP جه يباشد،در نتيار ساده ميشود بسيجاد ميستا كه توسط كاربران ايا يبه رمزها يدسترس
زم مشكلات استفاده از كلمات ين مكانيا. گردديم يي است كه براي تاييد هويت معرفيكبار مصرف ، مكانيزم جديد

  . داشته باشد  يير مجزاخود كلمه عبو يهر جلسه كار ين صورت كه  كاربر  برايعبور ثابت را حل كرده به ا
 يانواع مختلف ينام دارند كه دارا OTP Tokenد نمود يكبار مصرف توليان رمز تو يكه توسط آنها م ييدستگاهها

  .باشند يم
OTP Token شود ، به عبارت  يگر كامل ميد يستمهايدهد با سيكه انجام م يست و كاريستم مستقل نيك سي

 يبررس يت مركزيد هوييا سرور تاي AAServerبنام  يگريستم ديكند توسط س يد ميكه تول يگر كلمات عبوريد
كاربر به  .ندارد يصاز به آموزش خايباشد و كار كردن با آن ن يم يساده ا يواسط كاربر يستم داراين سيا.شوند  يم

  .د يعبور از آن استفاده نماد كلمه يتول يتواند برا يم يهرگونه دستور يادسپاريا به يپ و ياز به تايو بدون ن يراحت
مورد استفاده در  يسخت افزار يوابزارها OTPستم  يت سيو امن ي، تكنولوژ يت ها ، معماريدر مستند حاضر قابل

  .قرار گرفته است يمورد بررس ن راستا يا
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  :OTP Token انواع  يدسته بند- 1
تواند به  ين ابزار ميكه ا.  گردد ياستفاده م OTP Tokenبه نام  يكبار مصرف از ابزاريد كلمات عبور يبه منظور تول

ا يو ) هوشمندبدون كارت  يها OTP Tokenكارت هوشمند و  يدارا يها OTP Token( يصورت سخت افزار
  .رديار كاربر قرار گيدر اخت) ليا موبايو  pc يقابل نصب بررو ينرم افزارها(  ينرم افزار

1- 1- Otp Token كارت هوشمند  مبتني بر يها:  
ن دستگاهها يدر ا.باشند  يك توكن به عنوان كارتخوان هوشمند ميك كارت هوشمند و ين دستگاه ها متشكل از يا 
د يش رمز توليرند و توكن فقط جهت خواندن اطلاعات كارت و نمايگ يتم ها دركارت هوشمند قرار ميه الگوريكل

  .رود يشده بكار م
  
2-1-  OTP Token بدون كارت هوشمند  يها :  
  :باشند ين دستگاهها در دو دسته  قابل ارائه ميا
د شده يش رمز توليد و نماياز به كارت هوشمند امكان توليو بدون ن ييتوكن ها به تنها:  يكارتريغمدل  -1-2-1

 باشند يمختلف قابل ارائه م يتم موجود در مدلهاين توكن ها براساس نوع الگوريا.را دارند 
 

 يكارتها دارا نيا.باشند  يك كارت مي فقط، درواقع  كبار مصرفيرمز د يتول يدستگاهها نيا :يكارتمدل  -1- 2- 2
ش رمز يد و نمايقادر به تول يچ كارتخوانياز به هيو بدون ن ييخود بوده وبه تنها يش بررويك صفحه نماي
 .كبار مصرف هستندي

 
3-1- OTP Token  ينرم افزار  :  

 يبررو يرين نرم افزار قابل نصب و بكارگيشود كه ا يد ميك نرم افزار توليكبار مصرف توسط يستم ، رمز ين سيدر ا
  .باشد يمPC ل و يموبا

                                                                                
  .باشد يمان خود دارا يفوق را به مشتر يه مدلهايشركت توسن امكان ارائه كل

  
  ستم يس يت هايقابل -2

  :ستم عبارتند ازين سيا ياصل يت هايقابل
در  Multi Applicationك كارت و هم به شكل يهم به شكل مستقل در  OTPامكان استفاده از برنامه  •

 )كارت هوشمند يدارا يها OTP Tokenدر (  كارت  ير برنامه هايكنار سا
 د كلمه عبورياستاندارد جهت تول يتم هاياستفاده از الگور •
 AA Serverد شده كاربر توسط يتول يد كلمه عبورييتأ •
درصورت فاش  يرقابل استفاده بودن كلمه عبوريد شده و غيتول يكبار از كلمه عبوريك و فقط ياستفاده  •

 شدن آن
  ايدر تمام دن يسخت افزار يها OTP Tokenال يمنحصر بفرد بودن شماره سر •
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  ستميس يها يژگيو-3
 :ينرم افزار يمعمار -3- 1

OTP Token گر كامل يد يستم هايدهند با س يكه انجام م يستند و كاريستم مستقل نيك سي  ها

ا سرور ي AAServerبنام  يگريستم ديكنند توسط س يد ميكه تول يگر كلمات عبوريشود به عبارت ديم

  . شود  يم يبررس يت مركزيد هوييتا

  

 

  :باشد ير قابل مشاهده ميستم در شكل زين سيا ينرم افزار يمعمار يكل يشما
  

  
  
  
  
  
  
  



   

 ماژول صدوركلمه عبوريكبارمصرف  5

  ستميت سيامن-3- 2
  

 يبرا يبه واسطه رمز قبلستم يبه س گر يد يجاد شده توسط كاربر احتمال ورود كاربرياز رمز اكبار استفاده يبه علت 
و باز شدن  يكيزيف يدگيب ديآسن در صورت يهمچن.باشد ير نميبه اطلاعات امكانپذ يا دسترسيسرقت اطلاعات و 

توان  يجه نميباشد و در نت ين رفته و قابل بازگشت نميآن از ب يپ داخليات چي، محتو  OTP Tokenافزارسخت 
  .بدست آوردن اطلاعات كاربر استفاده كرد يازآن برا

  

  : آن  يت هايو قابل )AA Server( تيد هوييسرور تا-4
AA Server  كاربران را به صورت متمركز انجام  يت تماميد هويياست كه عمل تا يمركزت يد هوييستم تايك سي

تواند  ينترنت بانك و تلفن بانك است و ميستمها از جمله اير سيت ارتباط با سايقابل يستم داراين سيا. دهد يم

د كاربران خود ييتوانند عمل تا يز ميستم ها نين سيب اين ترتيبه ا. د يت نمايد هوييز تايستمها را نين سيكاربران ا

  .نديواگذار نما AA Serverرا به 

  

  :باشد  ير ميستم به صورت زيس يساختار كل
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  : باشد  ير ميت شامل موارد زيد هوييسرور تا يت هايقابل
 

 :ت كاربران  يد هوييتا-1-4

انجام  OTP ك وياستاتت به دو صورت يد هوييتا. ت كاربران است يد هوييتا AA Serverفه عمده يوظ
شود ، رمز كاربر يت استفاده ميد هوييتا يبرا يمعمول يستمهايك ، مانند آنچه در سيت استاتيد هوييدر تا. شود يم

گردد اما  يسه ميستم با رمز وارد شده ، مقايبه س Loginشود و در هنگام يم ينگهدار AA Server س يتابيدر د
كبار يكلمه رمز   OTP Token م ـو ه) يت مركزيد هوييرور تاــــس( AA Server، هم   OTPت يد هوييدر تا

ار دارد كلمه رمز يكه دراخت يا OTP Tokenكاربر با استفاده از   OTPت يد هوييدر تا. كنند يد ميمصرف را تول
د يي، عمل تانترنت بانك يا. كند  ينترنت بانك وارد ميا Loginن كلمه رمز را مثلا در صفحه يكند و ا يد ميرا تول
ره كرده و يكاربر ذخ يكه برا ييبااستفاده از داده ها AA Server. د ينما يواگذار م AA Serverت كاربر را به يهو

 OTPكه در  يقا به همان صورتيدق(كند يد ميرا تول ين جلسه كاريكه دارد، كلمه رمز مربوط به ا يتميالگور
Token ن دو رمز با ياگر ا. د ينما يسه ميبا آنچه كه كاربر فرستاده است ، مقان كلمه رمز را يو ا) شوديد ميرمز تول

  .كند  يد مييباشد كاربر را تا يكيگر يكدي
ل استفاده نا مناسب يكاربر به دل OTP Tokenنباشند احتمال دارد كه شمارنده  يكيگر يكدين دو رمز با ياما اگر ا
مثلاً )كنند يكه براساس شمارنده كار م ييها OTP Tokenدر مورد ( نباشد  يكيبا شمارنده سمت سرور از آن ، 
تعداد ساخته شدن رمز ( ن رمزها استفاده نكرده باشد يد كرده باشد ، اما از ايتول OTPن طور ، رمز يكاربر هم
ن ييكاربر باعث پاد شده و استفاده نكردن از آن توسط يتول ياد شدن تعداد رمز هايچون با ز يك است وليپارامتر

ن حالت ، يدر ا) . شود  يد ده عدد رمز در نظر گرفته ميشنهاد تولين پيشود بنابرا يم يتيآمدن استاندارد امن
كه  ييجه رمزهايدر نت. كاربر اضافه شده ، اما شمارنده كاربر سمت سرور اضافه نشده است  OTP Tokenشمارنده 

كه كاربر ارسال نموده با  يكه رمز يهنگام يعنيت ، ين وضعيدر ا.  گردديمگر متفاوت يكديكنند با  يد مين دو توليا
د يتول يبعد يرا با شمارنده ها OTPز رمز يگر نيچند بار د AAServerد كرده متفاوت است ، يكه سرور تول يرمز
شد ، كاربر را  يكين مراحل ، رمز ارسال شده با رمز سرور يك از ايو اگر در هر )يرمز بعد 10معمولاً تا ( كند يم
  كند  يره ميز ذخيد شمارنده را نيكند و مقدار جديت ميد هوييتا
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 :ت كاربران يريمد-2-4

د اطلاعات كاربر يستم ، باياضافه كردن كاربر به س يبرا. ستم است يف كاربران در سيتعر AAServerگر يفه ديوظ
ن يهمچن. م ييافت نمايدر  Coreستم وجود دارد كه اطلاعات كاربر را از يت در سين قابليا. ره شود يستم ذخيدر س
 Login يستميچ سيتواند به ه يرفعال است نميكه غ يكاربر. د يرفعال نمايا غيتواند كاربر را فعال يستم مير سيمد
  .دينما

 :به كاربر   OTP Tokenص يتخص-3-4

به كاربر  OTP Tokenص يبا تخص. شود  يداده نمص يتخص يچ كاربريبه ه OTP Tokenد ، يدر مرحله تول
لازم به ذكر . ستم از آن استفاده نمود يورود به س يتوان برا يشود و مي، توكن فعال م Personalizingدرمرحله 

  . ك نوع خاص داشته باشد ياز OTP Tokenك يتواند تنها  ياست كه هر كاربر م
  :  OTP Tokenمات يرتنظييتغ-4-4

ستم  ير سيمد. شود ياز آنها استفاده م OTPد يتول ياطلاعات است كه برا يك سري يحاو OTP Tokenهر 
تواند اشتباه وارد كند را  يكه كاربر م يتواند تعداد مجاز رمزيمثلا م. د يش نمايرايتواند وين اطلاعات را مياز ا يبرخ
 OTPر دهد ، مثلا ييكند تغيد مير تولكارب OTP Tokenرا كه  يك بارمصرفيا طول كلمه عبور ير دهد و ييتغ

Token يرقم 8گر ، رمز يد كند و توكن كاربر ديتول يرقم 6ك كاربر ، رمز ي .  
  :با سرور  OTP Token يهمزمان ساز -4- 5

شود  يبا سرور خارج م كاربر با شمارنده سرور متفاوت است و از حالت تقارن OTP Tokenكه شمارنده  يدر حالت
 ياز دارد بدون مراجعه حضوريت ، كاربر نين وضعيدر ا).كنند يشمارنده كار م يكه بر مبنا ييدستگاههادر مورد ( ، 

خود،  يربر، شماره كاربرن كار لازم است كايا يبرا. د ياستفاده نما آن، بتواند دوباره از  OTP Tokenض يو تعو
ارسال  AAServer يشود را برا يد ميها توليژگين ويكه با ا يا OTP زم مورد نظر ، و ي، مكان شمارنده دستگاه

ارسال شده توسط كاربر  OTP، همان  AAServerد شده در سمت يتول OTPن اطلاعات وارد شده ،ياگر با ا. د ينما
نصورت يدر ا. از حالت تقارن خارج شده است  كبار مصرفيد رمز يدستگاه تولوجود ندارد و فقط  يباشد ، پس مشكل

AAServer  تواند از  يدهد كه ميغام ميدهد و به كاربر پ ير مييكاربر تغ دستگاهشمارنده خود را به شمارنده
  .د يدوباره استفاده نما دستگاه
پرداخته شده  TOSAN AAServerتها و مشخصات يقابل ياجمال ين مستند به بررسيا يدر انتها

  .است
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  توسنقابل ارائه توسط  OTP Token يمدلهاانواع -5
 يارائه دهنده  راهكارها يشركتها ين چالشهاياز مهمتر يكي يان و كاربران بانكيمشتر يامن برا يجاد بستريا

كبار مصرف نموده يد رمز يتول يارائه انواع دستگاههااست شركت توسن اقدام به ين سيه هميباشد،بر پا يم يبانك

  .آنها برآورده سازد يازهايط و نيبا توجه به شراان را يمشترامكان انتخاب مدل مورد نظر است تا 

  :م پرداختيخواه OTPستم ينه سيانواع محصولات قابل ارائه توسط توسن در زم ين بخش به بررسيدر ا

1- Self-Key Negin 

2- Securemetric  

  

1-5- Self-Key Negin:  
  . باشد يمه كارت هوشمند يبر پا نحوه كار آن وتوسن بوده  د شده توسط شركتيتول Self-Keyدستگاه 

ن كارت يكبار مصرف توسط ايباشند و رمز عبور  يتم ها در كارت هوشمند موجود ميه الگوريب كه كلين ترتيبد

 .گردد يد ميتول

ن منظور به هر كاربر يبه هم. به كاربر اعلام شود  يقيست به طريبا يد شده توسط كارت هوشمند ميعبور تول رمز

، كوچك و  ين ماژول سخت افزاريا. گردد  يشگر كلمه عبور ارائه ميك دستگاه ماژول نمايعلاوه بر كارت هوشمند 

با قرارگرفتن . ل شده است يش كلمه عبور تشكيجهت نما LCDش يك صفحه نمايپ و يك چيقابل حمل بوده و از 

 Code(  يزم هاياز مكان يكيفــــــرمان كاربــــر و استفاده از و با  OTPكارت هوشمند در محل مخصوص ماژول 

  ،E‐Code  ،(Sign شگر ماژول نشان داده يد شده و در صفحه نمايكه شرح آن در ادامه آمده است كلمه عبور تول

  .شود  يم

  
 )Code(بر شمارنده   يستم مبتنيدستورات س ياجرا -1

ن تابع يك كارت نداشته وبا انتخاب اياز به واردكردن رمز استاتيمصرف نكبار يد كلمه عبور يزم ، تولين مكانيدر ا

ت كاربر يهو ييستم و شناسايورود به س يبه عنوان مثال برا. شود  يش داده ميد و نمايتوسط كاربر كلمه عبور تول

  . استفاده نمود Codeاز نوع  OTPتوان از كلمه عبور  ينترنت بانك ميستم ايدر س
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 )E-Code(رمز   -بر شمارنده  يستم مبتنيدستورات س ياجرا -2

كه به (در توكن دارد    PINك ياز به وارد كردن يباشد ، ن يبر شمارنده م يكه مبتن  E-codeزم ياستفاده از مكان

 يعبورن تابع و وارد كردن كلمه عبور ثابت ، كلمه يكاربر با انتخاب ا. ) زم اشاره داردين مكانيدر نام ا 'رمز 'جزء 

  .آورد  يرا به دست م يمناسب با آن جلسه كار
 ) Sign(بر درخواست و پاسخ   يستم مبتنيدستورات س ياجرا -3

 يهاياز دارد كه ورودير نيك جزء ثابت و دو جزء متغيتم به ين الگوريا. وجود ندارد  يشمارنده ا  Signزم يدر مكان

 .م ينام يم  Challengeر در آن را اصطلاحا يمتغ

به عنوان . كند  يد ميرا تول OTPكند و يافت ميرا از سرور در Challenge2 , Challenge1 يهاي، ورود توكن

 يم Signاز نوع  كبار مصرفيرمز عبور توان از  يبرخورداراست م ييت بالايس انتقال وجه كه از اهميسرو يمثال برا

  .باشد استفاده نمود 

  

  
 

 يدهايت كليري، مد يساز يز در زمان شخصيشود و ن يم Personalizeكاربران  يتوكن كارت هوشمند ، برا
. باشد   يم OTPد يستم در تولين سيا يتين مولفه امنيهركارت ، ازمهمتر يد شده برايمنحصربه فرد تول يرمزنگار

  .شود يم يدها به كارت ارسال شده و درآن نگه دارين كليا
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2-5- Secure Metric  
 ياز اهداف اصل يكي.باشد  يا ميپرداخت در دن يشرو در ارائه راهكارهايپ ياز شركتها يكي Secure metricشركت

د انواع سخت يز اقدام به تولين راستا نيبوده كه در ا يبانكدار ينه هايدر زم يتيامن ين شركت  ارائه انواع راهكارهايا

  كبار مصرف نموده است يد رمز يتول يو توكن ها يتيامن يافزارها

ان يت بالابه مشتريفيك يو ارائه محصولات دارا ينترنتيكاربران ا يامن برا يجاد بستريا يز در راستاينشركت توسن 

ان خود، يمشتر يت براين امنيران نموده است تا ضمن تضمين شركت در ايا يانحصار يندگيخود ، اقدام به اخذ نما

  .ار آنها قرار دهديرا در اخت يسخت افزارامكان انتخاب محصولات مختلف 

  :Securemetric  ير كارتيغ يها OTP Tokenانواع  -1-2-5

1- Secure OTP Event 

ك واحد يهربار فشار دكمه دستگاه ، يكه به ازا ين معنيبد.كند ي، توكن براساس شمارنده كار من مدل يدر ا

 يد ميد توليك رمز جدين شمارنده ، ين توكن با استفاده از ايتم موجود در ايشود و الگور يبرشمارنده آن اضافه م

  . باشد يكبار مصرف مين رمز يكه ا. دينما

 
2- Secure OTP Time  

كبار ، رمز آن يه  يثان 60ن صورت كه هر يبه ا. كند يتوكن و سرور كار م  real time clockن ابزار براساس يا

ار كوتاه ين رمز بسيو سوء استفاده از ا يابيدست يبرا يشود كه محدوده زمان يت باعث مين قابليشودو ا يعوض م

  .شود يم يمنين باعث بالا بردن ايو ا شده

  
  



   

 ماژول صدوركلمه عبوريكبارمصرف  11

 

3- Secure OTP Hybrid  
رابه   PKI )(Public Key Infrastructureو   Event base OTPت ارائه يتوكن قابل، ن مدل يدر ا

  .صورت همزمان به كاربر دارد

 ينامه هايگواه يجهت نگهدار يكبار مصرف و هم به عنوان محل امنيد رمز يتواند جهت تول يتوكن هم من يا

  .بكار رود  PKI يط هايو اعتبار نامه ها ، هنگام استفاده از مح يتاليجيد

من و يا ين انجام تراكنش هايو همچن يقو   Authenticationجهت  يار مناسبيبسن دستگاه ، ابزار يا

  .باشد يتاها مياز دحفاظت 

  
  

4- Secure OTP CR )Challenge & Response( 
ن يده و پس از ورود آن به توكن ، ايافت گردياز سرور در توسط كاربر  Challenge ين مدل توكن ، وروديدرا

  . دينما يكبار مصرف ميك رمز يد يدستگاه اقدام به تول
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  :Securemetric كبار مصرف يد رمز يتول يمدل كارت  يها OTP Tokenانواع  -2-2-5

   : باشد يز مير نيبه شرح ز Card OTPانواع ن شركت شامل يمحصولات ا
 

1 - Event  One Key Card OTP:  
ن رمز يش ايبرخوردار بوده و به منظور نما Eventت يقابل هيبرپاكبار مصرف يامكان توليد رمز ت ياز قابلكه  يكارت 

  .باشد يكارت م يش بررويك  صفحه نماي يدارا

  
 

2 - :Time One Key Card OTP  
ك  صفحه ي ين رمز دارايش ايبرخوردار بوده و به منظور نماTime هيبرپاكبار مصرف يتوليد رمز ت ياز قابلكه  يكارت
  باشد يكارت م يش برروينما
  

  
  

3 - Challenge & Response  12 Keys Card OTP:  
ن يد كه بدينما ياستفاده م Challenge & Responseت ي، از قابلكبار مصرف يد رمز ين كارت به منظور توليا 

ز با استفاده از يد شده را نين رمز توليباشد و همجن يم يد وروديكل 12 ي، دارا Challengeمنظور و جهت ورود 
  دهد يش ميكارت نما يش موجود بررويصفحه نما
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  :Securemetric ر محصولات  يسا -2-5- 3
 :باشد ير ميبه شرح ز يتيامن يجاد راهكارهايز جهت اين يكمپان نيدات اير توليسا

  
• Secure token ST2 & ST3 

)USB pkI token (  

• Secure COS(Cryptographic Smart Card) : 

PKI smart card)(  

  :Securemetric ان  يمشتر -4-2-5
  :ن شركت استفاده كرده انديكه از محصولات ا يياز بانكها يبرخ

• MayBank2e 

• Public Bank  

• EON BankGroup 

• PKI System Authentication 

• Retail e-Banking Authentication 

• Public PKI Authentication 

• 2FA Authentication Partnership 

  

  

  

  

  :Securemetric  يپروژه ها - 5-2-5
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  :ن شركت استفاده شده استيكه در آنها از محصولات ا  يياز پروژه ها يبرخ

  
• Prime Minister Office Network and VPN Authentication 

• Government e-Procurement System Authentication 

• Certificate Authority Projects in Malaysia 

• Public PKI Authentication  

• Vendor e-Procurement System Authentication 

• Patient Record and Work Flow System Authentication 

• Authentication Solutions for Financial and Government 

  

ا يبانك  ي، امكان حك نمودن لوگوقابل ارائه توسط توسن  توكن نامبرده  يه مدلهايدر كل ان ذكر است كهين شايهمچن

  .باشد  ين سخت افزارها موجود ميا يموسسه بررو

  

  

  

  

  

  

  

  :TOSAN AAServerبر  يمرور -6
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  :م پرداختيخواه TOSAN AAServer يت هاياز مشخصات و قابل يمختصر يل به بررسيذ در

  

Key features : 
Wide range of authentication methods 
• OATH-based one-time 
password (OTP) authentication. 
• Static secrets, in full or partial mode, 
including passwords, PINs. 
• Pluggable framework enables easy 
adoption of new authentication 
methods. 
Comprehensive management tools 
• Support for a wide range of 
authentication methods plus easy 
adoption of new methods enables 
organizations to consolidate multiple 
physical methods into a single logical 
authentication model within a Service 
Oriented Architecture. 
• Full lifecycle management of user 
credentials and physical devices. 
• All authentication and administration 
actions are recorded within a 
centralized audit log. 
• Administration tools including token/ 
card activation, PIN reset and password 
maintenance. 
• Multiple service channel support 
(Web, IVR, ATM etc.) using a single 
authentication platform. 
Rapid deployment capabilities 
•  Authentication Server can be 
deployed on a variety of platforms. 
• All  Authentication Server 
functions are exposed through a 
standards-based public API that can be 
accessed via SOAP for easy integration to 
a wide range of environments. 
 
 
 
 
 
 
Technical specification 
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Operating systems 
• Windows, Linux 
Devices 
• Kishware self-key 
• secure metric event base token 
• secure metric time base token 
• secure metric challenge/response token 
• Any hardware or software tokens 
compliant with OATH HOTP algorithm 
Authentication schemes 
• One-time passwords (OTP) 
- ActivIdentity one-time passwords 
- OATH one-time passwords 
• PIN verification 
• Static passwords (e.g. username / 
password logins) 
Administration features 
• Password management 
- Auto generation 
- Help desk change/reset 
- Set up 
• Device management 
- Synchronise 
- Unlock 
- Assign/unassign 
- Import 
• Credential management 
- Status (enable/disable) 
- Channel specific usage policies 
- Usage statistics 
- Maintains validity periods 
• User and permission management 
- User and user group management 
Standards compliance 
• Sun J2EE™ 
• Java RMI and SOAP v1.1 
• OATH HOTP 
Integration 
• Java RMI 
• Sun Java™, C and C# 
• SOAP clients (available for Sun Solaris™, 
Windows®, AIX, Redhat Linux, SUSE™ 
Linux) 
Encryption information 
• Protects cryptographic keys using HSM 
• Triple DES encryption / decryption of secrets 
 

  : TOSAN AAServer يكل يشما
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